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¢Qué es la Directiva NIS2?

La Certificacién de la Directiva NIS2 (Network and Information System 2) se alza como
una herramienta fundamental para fortalecer la ciberseguridad en la Unién Europea.
Esta disposicion legal, que entr6 en vigor el 16 de enero de 2023, establece un objetivo
comun para los paises miembros: definir unos requisitos minimos y armonizados para la
proteccion de las infraestructuras criticas.

La Directiva NIS2 representa un paso adelante significativo en la lucha contra las
ciberamenazas, sentando las bases para una Europa mas segura y preparada para
afrontar los desafios del futuro digital.

Los Estados Miembros tienen hasta el 17 de octubre de 2024 para incorporar la Directiva
NIS2 en sus legislaciones nacionales. Se estima que esta medida afectara a unas
160.000 entidades, las cuales deberan reforzar sus controles de seguridad para cumplir
con los nuevos requisitos.

¢Cuales son los objetivos de la Directiva NIS2?

Los objetivos de la Directiva NIS2 son los siguientes:
® Aumentar el nivel general de ciberseguridad en la UE.

® Mejorar la resiliencia de las redes y sistemas de informacion.
® Garantizar una respuesta mas rapida y coordinada ante los incidentes cibernéticos.

éPor qué es importante la NIS2?
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Los requisitos de seguridad de la directiva NIS2 son muy estrictos, y un gran nimero de
compahias de la Unidn Europea (segun unas estimaciones, aproximadamente mas de
100.000) tendran que cumplir con ella. Aunque no tendra el mismo impacto que, por
ejemplo, el RGPD de la UE, es muy probable que la NIS2 acabe convirtiéndose en un
estandar que muchos paises intentaran aplicar, del mismo modo que ocurrié con el
RGPD.

¢Cuales son los principales requisitos de ciberseguridad de
la NIS2?

Para la correcta aplicacion de la directiva NIS 2, hay una serie de requisitos que vale la
pena tener en cuenta, y asi evitar riesgos de ciberseguridad:

Por parte del equipo de direccion, se deberan aprobar las medidas de seguridad
que se crean convenientes, supervisar su implementacion vy, si las medidas no se
implementan correctamente, asumir responsabilidades.

Los miembros del equipo de direccion deberan formarse en materia de
ciberseguridad y ofrecer esta formacion, de una forma periddica, a sus empleados.
Las medidas de ciberseguridad deben ser apropiadas para los riesgos
correspondientes, considerando que la compafiia debe tener en cuenta: la
exposicion a los riesgos, el tamano de la entidad, la probabilidad que se produzcan
incidentes y las repercusiones sociales y econdmicas de estos incidentes.

Las companiias deberan tomar las medidas técnicas, operativas y organizativas
correspondientes para gestionar riesgos y evitar o minimizar las repercusiones de
los incidentes.

Las compaiiias deberan prestar especial atencion a los riesgos relacionados con los
proveedores o prestadores de servicios directos, desde vulnerabilidades especificas
de cada proveedor a procedimientos de desarrollo seguro de estos mismos.

Las compafiias deberan notificar cualquier incidente significativo a los equipos de
respuesta a incidentes de seguridad informatica (CSIRT), mediante: una alerta
temprana, una notificacién del incidente, un informe intermedio, un informe final y
un informe de situacion.

Aunque aun no es obligatorio, las compafiias deberan tener sus productos o
servicios de TIC correctamente certificados, de acuerdo con el esquema europeo
de certificacion de la ciberseguridad.

Las compaiias deberan realizar inspecciones periddicas para evitar sanciones y
multas. Estas inspecciones van desde inspecciones in situ, supervision a distancia,
auditorias de ciberseguridad y escaneres de seguridad.

¢Cuales son los beneficios de la Directiva NIS2?

Los beneficios de la Directiva NIS2 son los siguientes:
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* Incrementar la seguridad de los ciudadanos europeos: Al proteger las
infraestructuras criticas, como las redes energéticas o los sistemas sanitarios, se
reduce el riesgo de ciberataques que podrian ocasionar graves perjuicios a la
poblacion.

* Fomentar un entorno digital mas confiable: La confianza en el mundo digital es
esencial para el desarrollo econdmico y social. La Directiva NIS2 contribuira a crear
un ecosistema digital mas seguro y resiliente.

® Fortalecer la ciberseguridad en el seno de la Unioén Europea: Se busca elevar el
nivel de proteccidon general frente a las ciberamenazas, cada vez mas sofisticadas y
frecuentes.

® Fomentar la cooperacién internacional: La lucha contra los ciberataques requiere
un frente unido. La Directiva NIS2 promueve el intercambio de informacion y la
colaboracion entre paises y socios a nivel global.

¢A quién va dirigida la Directiva NIS2?

Segun su tamafio, la Directiva NIS2 se aplicara en general a medianas y grandes
companias, pero no a las mas pequefias. En concreto en el ambito de la mediana
empresa, seran aquellas entre 50 y 250 empleados, y entre 10 y 50 millones de euros de
ingresos anuales.

En cuanto a los sectores, estas son algunas de las categorias de entidades que estan
obligadas a cumplir con la NIS2:

® Operadores de Servicios Esenciales (OSE): Incluye empresas y organizaciones que
desempeifian servicios cruciales en sectores como energia (electricidad, petréleo,
gas), transporte (aéreo, ferroviario, por agua y carretera), banca, infraestructuras
del mercado financiero, salud, suministro y distribucién de agua potable, y
seguridad digital.

® Proveedores de Servicios Digitales Importantes (PSDI): Abarca a los proveedores
de servicios en la nube, motores de busqueda en linea y servicios de redes
sociales, ampliando el enfoque mas alla de los proveedores de servicios digitales
contemplados en la NIS original.

® Administraciones Publicas: La directiva sugiere que los Estados miembros
consideren la inclusion de entidades de la administracion publica dentro del
alcance de la directiva, debido a su papel en la prestacion de servicios esenciales y
en la gestidon de informacion sensible.

® Otras entidades: La NIS2 también trae bajo su alcance a otras entidades
consideradas importantes para la economia y la sociedad, basandose en su tamafo
y el impacto potencial que un incidente cibernético podria tener sobre la seguridad
publica y econdmica.

¢Por qué elegir Applus+ Certification para la certificacion
de la Directiva NIS2?
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Applus+ Certification es una entidad independiente y de reconocido prestigio que tiene
por objetivo ayudar a las organizaciones a alcanzar su compromiso de mejora continua.

Analizamos las necesidades de los clientes para que nuestros auditores, especialistas en
cada sector de actividad, desempefien un servicio que aporte el maximo valor a la hora
de evaluar la conformidad en su organizacion.

Nuestros equipos desarrollan planes especificos de certificacion en funcion de la
estructura, los procesos y las actividades de nuestros clientes.

Nuestra presencia internacional, nuestro extenso portafolio de productos y nuestras
acreditaciones nos permiten prestar un servicio global, experto y adaptado a las
necesidades de su organizacion.


https://www.appluscertification.com/global/es/about-us/inbrief
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